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支持拜占庭容错的分布式物联网访问控制机制
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摘 要：随着物联网的广泛应用，物联网设备承载的数据量迅速增长，数据访问需求显著增加。然而，物联网

应用场景复杂多样、设备异构高混杂以及数据高度敏感等特性，给数据的高效管理与安全访问带来了严峻挑战。

针对存在拜占庭节点的物联网场景，研究物联网访问控制技术，提出了一种分层区块链网络架构，包括一个主

集群及多个子集群。综合考虑物联网设备的算力及通信速率，定义节点性能度量以确定主集群节点，并基于系

统吞吐量优化确定节点关联策略。基于所构建的分层区块链网络架构，设计数据访问控制智能合约，精确刻画

访问控制策略的定义、更新、部署和撤销函数。为实现数据访问控制的高效可靠共识，综合考虑系统共识性能

与复杂度，提出了一种改进的 Paxos-Hotstuff 分层共识算法，由主集群节点执行改进式 Paxos 算法，子集群节点

执行 Hotstuff 算法。仿真结果验证了所提算法的有效性。
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Abstract: With the widespread adoption of the Internet of things (IoT), the data volume handled by IoT devices has been 

growing rapidly, leading to a significant increase in data access demands. However, the wide geographic distribution of 

IoT devices, their heterogeneous networks, and the highly sensitive nature of the data pose severe challenges to efficient 

data management and secure access. Addresses IoT scenarios involving Byzantine nodes by investigating IoT access con‐

trol technologies, a hierarchical blockchain network architecture was proposed which comprised a main cluster and mul‐

tiple sub-clusters. Based on the computational power and communication rate of IoT devices, a node performance metric 

was defined to identify main cluster nodes and determine node association strategies to optimize system throughput. 

Within the constructed hierarchical blockchain network architecture, smart contracts were deployed to manage access 

control policies, including their definition, updates, deployment, and revocation. To enable IoT access control in sce‐

narios with Byzantine nodes, an improved Paxos-Hotstuff hierarchical consensus algorithm was proposed, which compre‐

hensively considered system consensus performance and complexity. In the proposed algorithm, the main cluster nodes 

execute an improved Paxos algorithm, while the sub-cluster nodes execute the Hotstuff algorithm. Simulation results vali‐

date the effectiveness of the proposed algorithm.
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0　引言

当今由无线通信技术和智能设备驱动的数字化

时代，物联网已成为连接物理世界与数字世界的桥

梁，其应用范畴从智能家居延伸至工业控制、智慧

城市乃至医疗健康等多个关键领域，实现了前所未

有的万物互联[1]。随着物联网的广泛应用，物联网

设备所承载的数据量快速增长，设备的数据访问需

求也相应显著增加，然而，物联网设备的地理分散

性、网络异构性以及数据的高度敏感性均对数据的

高效管理与安全访问提出了严峻挑战[2]。因此，亟

须研究物联网设备访问控制技术，设计高效可靠的

数据访问控制策略，以保障物联网系统安全稳健

运行。

近年来，已有文献研究物联网的访问控制问

题[3-15]。文献[3]针对智能家居场景，将基于角色及

基于属性的访问控制机制相结合，实现用户设备的

访问授权。文献[4]针对云辅助物联网提出一种访

问控制方案，使用基于属性的可穿刺加密技术保护

数据安全及隐私，并引入去中心化密钥生成和密钥

更新方法实现数据的安全访问。文献[5]提出一种

基于用户声誉评估策略的物联网跨域访问控制方

案，以激励用户规范访问网络数据。文献[6]针对工

业物联网中实时数据交互的异常行为，提出了一种

多级哈希认证方法，以识别和阻止未经授权的数据

访问。文献[7]提出了一种安全隐私保护双边访问

控制方案，利用细粒度访问控制和匹配加密技术，

确保用户健康数据的安全可靠访问。文献[8]提出

一种基于云的物联网数据管理方案，支持可外包解

密和密钥可追溯性，保证密钥泄露情况下的物联网

数据安全。

文献[3-8]提出的物联网访问控制方案采用集中

式架构评估设备访问权限，并设计相应访问控制策

略，存在单点故障、可扩展性差、动态性管理不足

等问题，为解决这一问题，研究人员提出基于区块

链的物联网访问控制方案。文献[9-10]使用区块链

技术记录物联网设备属性的分布，并设计基于属性

的访问控制策略，实现去中心化、细粒度及动态物

联网访问控制。文献[11-12]基于区块链的访问记录

进行跟踪或动态信任评估，对恶意行为有效检测，

防止恶意节点非法创建策略。文献[13-15]通过设计

区块链智能合约或使用加密技术构建可信的数据共

享环境，实现物联网数据安全及细粒度访问控制。

文献[16-17]设计不同区块链共识机制存储物联网访

问控制策略，以实现访问策略管理。

针对物联网访问控制问题，现有研究设计基于

属性的访问控制策略[9-10]，采用区块链网络的动态

信任评估机制[11-12]、智能合约及加密技术[13-15]和

共识算法[16-17]实现访问策略管理及访问授权。然

而，上述方案未充分考虑物联网大量异构节点共存

场景，导致算法可扩展性受限，难以适用于大规模

物联网场景。此外，现有研究较少考虑存在拜占庭

节点的访问控制问题，导致所提方案难以实现拜占

庭容错。

本文针对存在拜占庭节点的大规模物联网场

景，研究物联网设备数据访问控制问题。首先提出

了一种分层区块链访问控制架构，根据节点性能度

量确定主集群节点，并确定节点之间的关联策略以

实现系统吞吐量优化；基于所构建的分层架构，进

而设计数据安全访问控制方案，提出了基于非对称

加密的物联网数据安全访问控制机制及拜占庭容错

的分层 Paxos-Hotstuff算法，实现大规模物联网设

备的可靠高效数据访问。

1　系统模型及访问控制架构

1.1　系统模型

本文考虑一个由M个物联网设备及N个网关设

备组成的物联网系统，其中物联网设备执行数据采

集任务，并存储所收集的数据。令网络中设备集合

为Φ = {D1,D2,…,DM + N}，其中Dn 表示第 n个网络

设备，1 ≤ n ≤ M + N。若 1 ≤ n ≤ M，Dn 表示第

n 个物联网设备；若 M + 1 ≤ n ≤ M + N，Dn 表示

第n - M个网关设备。

假设物联网设备之间可基于访问控制策略实现

数据共享。若某个物联网设备（称为请求设备）需

获取另一物联网设备（目标设备）的数据，为访问

目标设备资源，请求设备通过网关设备向目标设备

发送访问请求。网关设备对请求消息进行验证，若

请求设备身份合法，网关设备发送确认消息至目标

设备，目标设备将所需数据发送至请求设备。不失

一般性，假设物联网设备与网关设备均具有无线通

信能力，可与邻近设备进行通信。此外，假设网关

设备的通信及计算能力强于物联网设备。

本文假设所考虑的物联网场景中存在部分拜占

庭设备，令 f为系统中拜占庭节点的数目。拜占庭
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设备因故障或受到攻击而无法正常工作，在接收到

来自其他设备的消息后，可能会拒绝响应、延迟响

应或进行恶意响应。如何在存在拜占庭设备的大规

模物联网中实现可靠数据访问成为亟待解决的问

题。系统模型如图1所示。

1.2　基于区块链的物联网分层访问控制架构

为实现可靠的物联网数据访问与共享，本文提

出了一种基于区块链的物联网分层访问控制架构，

由一个主集群及多个子集群组成。本节首先对所提

架构进行概述，进而提出主集群节点确定方案及主

集群节点与子集群节点间的关联策略。

1.2.1　架构概述

本节构建基于区块链的物联网分层访问控制架

构。该架构利用区块链技术的去中心化和防篡改特

性，确保设备之间的通信和数据共享的安全性和可

靠性。所提架构中的主集群节点由所有网关设备或

部分高性能物联网设备组成，子集群节点由剩余物

联网设备组成。每个子集群与一个主集群节点关

联，子集群节点仅可与所关联的主集群节点通信，

而子集群内的各节点可相互通信；主集群节点间相

互可通信，且每个主集群节点仅可与其所关联的子

集群节点进行信息交互。基于区块链的分层访问

控制架构如图2所示。

1.2.2　基于节点性能度量确定主集群节点

本文基于节点性能度量确定主集群节点。令K

表示主集群节点数量，不失一般性，假设K > N，

也即主集群节点数量大于网关数目，因此，除所有

网关设备外，还需选择K - N个物联网设备作为主
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集群节点。

本文基于计算能力及通信能力定义物联网设备

性能度量，进而选择性能度量较优的物联网设备作

为主集群节点。令μn表示物联网设备Dn的算力值，

1 ≤ n ≤ M。考虑网络设备之间的通信性能，将物

联网设备的通信能力定义为该设备与所有其他网络

设备的通信速率之和。令Rn表示网络设备Dn的通

信能力，建模为Rn = ∑
n′ = 1
n′ ≠ n

M + N

Rn,n′，1 ≤ n ≤ M + N，其

中，Rn,n′表示网络设备Dn与Dn′间的通信速率，建

模为

Rn,n' = Bnlb (1 +
Pnhn,n′

N0 Bn ) (1)

其中，Bn为设备Dn的链路可用带宽；Pn为设备Dn

的发送功率；hn,n′为设备Dn与Dn′之间链路的信道

增益，建模为 hn,n′ =
ρ

|| qn - qn′

2
，qn 与 qn′分别为网

络设备Dn与Dn′的坐标，ρ为单位距离下的信道损

耗系数；N0为噪声功率谱密度。

令 ηn表示物联网设备Dn的性能度量值，定义

为该设备计算能力及通信能力的线性加权，即

ηn = ω1μn + ω2 Rn,1 ≤ n ≤ M (2)

其中，ω1和ω2分别为节点算力值和通信速率对应

的权重。

对物联网设备性能度量值进行降序排列，若

ηn1
≥ ηn2

≥ ⋅ ⋅ ⋅ ≥ ηnM
，选择物联网设备 Dn1

至 DnK - N

作为主集群节点。令主集群节点集合为Φp，可得

Φp = {Dn1
,Dn2

,⋅ ⋅ ⋅,DnK - N
,DM + 1,⋅ ⋅ ⋅,DM + N}， 其 余 物

联网设备组成子集群节点集合Φs，即Φs = Φ\Φp。

1.2.3　基于系统吞吐量优化的节点关联算法

本节基于系统吞吐量优化设计主集群节点与子

集群节点之间的关联策略。令R表示系统吞吐量，

定义为主集群节点与其所关联子集群节点间的速率

和，即

R = ∑
Dk ∈ Φp

∑
Di ∈ Φs

xk,i Rk,i (3)

其中，xk,i表示主集群节点Dk与子集群节点Di之间

的关联策略，若主集群节点Dk与子集群节点Di关

联，xk,i = 1，否则，xk,i = 0。将主集群与子集群节

点值之间的关联问题建模为系统吞吐量最大化问

题，即

max
xk,i

   R

   s.t.   xk,i ∈ {0,1}
        ∑

Dk ∈ Φp

xk,i = 1,∀Di ∈ Φs

        ∑
Di ∈ Φs

xk,i ≥ 1,∀Dk ∈ Φp

        Rk,i ≥ xk,i Rmin,∀Di ∈ Φs,∀Dk ∈ Φp
(4)

其中，Rmin为网络设备间通信速率的最小值。

由于上述优化问题为主集群节点与子集群节点

间的一对多匹配问题，难以采用传统一对一匹配算

法进行求解。针对这一问题，本节对主集群节点进

行虚拟化，将每个主集群节点虚拟化为L个虚拟节

点，其中，L = é
ê
êêêê ù

ú
úúúúN

K
；令Dk,l 表示主集群节点Dk 的

第 l个虚拟节点，令 xk,l,i表示主集群虚拟节点Dk,l与

子集群节点Di 的关联变量，若Dk,l 与Di 关联，则

xk,l,i = 1，否则，xk,l,i = 0。令Φ′p = {Dk,l|Dk ∈ Φp,1 ≤
l ≤ L}表示主集群虚拟节点集合，Rk,l,i表示Dk,l与Di

之间的关联效用值，可得 Rk,l,i = Rk,i，∀l，可将系

统吞吐量R改写为

R = ∑
Dk ∈ Φp

∑
l = 1

L ∑
Di ∈ Φs

xk,l,i Rk,l,i (5)

式(4)中所建模的优化问题可转换为主集群虚

拟节点 Dk,l 与子集群节点 Di 之间的一对一关联问

题，即

max
xk,l,i

   R

s.t.   xk,l,i ∈ {0,1} 

      ∑
Dk ∈ Φp

∑
l = 1

L

xk,l,i = 1,∀Di ∈ Φs

      ∑
Di ∈ Φs

xk,l,i ≤ 1,∀Dk ∈ Φp,∀1 ≤ l ≤ L

      ∑
l = 1

L ∑
Di ∈ Φs

xk,l,i ≥ 1 ,∀Dk ∈ Φp

      Rk,l,i ≥ xk,l,i Rmin,∀Dk ∈ Φp,∀1 ≤ l ≤ L,∀Di ∈ Φs

 

(6)

优化问题式(6)可视为带权完全二部图匹配问

题，可采用K-M算法求解，以确定主集群节点与

子集群节点的关联策略。将优化问题式(6)映射为

带权完全二部图 G = (Φ′p,Φs,E,W )，其中， E =

{e ( Dk,l,Di )}表示连接主集群虚拟节点与子集群节点
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的边的集合，e (Dk,l,Di )表示连接主集群虚拟节点

Dk,l与子集群节点Di的边，W = {w ( Dk,l,Di )}表示边

权值集合，w ( Dk,l,Di )表示 e (Dk,l,Di )的权值，建模

为w ( Dk,l,Di ) = Rk,l,i。

基于K-M算法可确定对应系统吞吐量优化的

主集群虚拟节点与子集群节点的关联策略。令 x∗k,l,i

表示最优关联策略，若对于任意 k,l，∑
l = 1

L

x∗k,l,i = 1，

则x*
k,i = 1，否则x*

k,i = 0。

1.3　访问控制策略管理

基于所确定的主集群节点及节点关联算法构建

分层区块链网络架构，部署智能合约，以实现对物

联网设备访问控制策略的管理，包括访问控制策略

的定义、部署、更新及撤销。

令 D 表示已注册物联网设备集合， D =

{D1,D2,⋅ ⋅ ⋅,DM}。令Ψ表示系统中所有设备访问控

制策略的集合，Ψ = {Ψn,n',1 ≤ n ≠ n' ≤ M }，其中，

Ψn,n'表示物联网设备Dn对物联网设备Dn'的访问控

制策略，定义为Ψn,n' = (Dn,Dn',pn,n' )，pn,n'表示物联

网设备Dn对Dn'的访问权限，pn,n' ∈ {r,w}，r、w分

别表示访问权限为可读、可写。为实现对物联网设

备的访问控制管理，在所搭建的区块链架构中定义

如下智能合约。

1) 物联网设备注册合约：区块链节点与此合

约交互完成物联网设备的注册。若需实现对物联网

设备Dn的注册，执行物联网设备注册合约，已注

册物联网设备集合更新为D ← D ∪ {Dn}。
2) 物联网设备注销合约：区块链节点与此合

约交互完成物联网设备的注销。若需完成对物联网

设备Dn的注销，执行物联网设备注销合约，已注

册物联网设备集合更新为D ← D\{Dn}。
3) 设备访问控制权限增加合约：区块链节点

与此合约交互完成物联网设备访问控制权限的增

加。若需增加物联网设备Dn对Dn′的访问权限，执

行设备访问控制权限增加合约，在访问控制策略集

合中添加Ψn,n′，即Ψ ← Ψ ∪ {Ψn,n′}。
4) 设备访问控制权限撤销合约：区块链节点

与此合约交互完成物联网设备访问控制权限的撤

销。若需撤销物联网设备Dn对Dn′的访问权限，执

行设备访问控制权限撤销合约，在访问控制策略集

合中删除Ψn,n'，即Ψ ← Ψ\{Ψn,n′}。
5) 物联网设备访问控制策略查询合约：区块

链节点与此合约交互完成对物联网设备访问策略的

查询，并返回该设备的策略。

6) 物联网设备认证合约：区块链节点与此合

约交互完成对物联网设备注册信息的查询。

1.4　基于非对称加密的物联网访问控制流程

基于所构建的物联网访问控制架构及所部署的

智能合约，可实现对物联网设备的访问控制。本节

对物联网设备访问控制流程进行概述。为实现数据

的安全访问，区块链网络为各物联网设备分配公钥

及私钥对。令PKn及SKn分别表示物联网设备Dn的

公钥及私钥，1 ≤ n ≤ M；Enc和Dec分别表示公钥

加密和解密算法。为确认访问请求设备的身份，防

止物联网设备伪造身份进行数据访问，采用数字签

名技术确保数据访问交易的完整性及真实性。令Sig

和Ver分别表示数字签名算法和签名验证算法。

不失一般性，假设物联网设备Dn需访问Dn′的

数据资源，且Dn及Dn′均为子集群节点。基于区块

链的物联网访问控制流程简述如下。

1) 请求设备发送访问请求消息

请求设备生成目标数据传输的会话密钥 εn,n'，

并采用加密算法对 ε进行加密。令Cn,n'表示请求设

备 Dn 访问目标设备 Dn' 加密后的会话密钥，可得

Cn,n′ = Enc (εn,n',PKn )。令 Tn,n' 表示请求设备访问目

标设备的消息类型，其中Tn,n' ∈ {Tr,Tv}，Tr和Tv分

别表示消息类型为请求消息类型和验证消息类型。

请求设备生成访问请求消息，签名后发送至主集群

节点。访问请求消息中包含访问消息类型、请求设

备公钥标识、目标设备公钥标识、访问权限、加密

会话密钥及当前时间戳等信息，可表示为 reqn,n′ =

Tn,n',PKn,PKn',pn,n',Cn,n',t
σ
，其中，σ为请求设备的

签名。

2) 主集群节点对请求设备进行认证

主集群节点接收来自请求设备Dn 的访问请求

消息后，调用物联网设备认证合约对请求设备进行

认证。若认证失败，主集群节点拒绝请求设备的访

问请求，否则，转至步骤3)。

3) 主集群节点验证访问请求消息

主集群节点采用哈希函数计算访问请求消息
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reqn,n′的哈希值，并基于数字签名验证算法验证该

消息的有效性。令H (reqn,n' )表示该请求消息的哈

希值，Ver (σ,PKn,H (reqn,n' ) )表示数字签名算法的

验证结果。若Ver (σ,PKn,H (reqn,n' ) )为真，则确认

访问请求消息来自合法请求设备，且在传输过程中

未被篡改，转至步骤4)；否则，该访问请求消息不

合法，拒绝请求设备的访问请求。

4) 生成访问交易并验证

主集群节点根据验证后的访问请求消息生成访

问交易。将该交易表示为Txn,n' = TxID,reqn,n' ，其

中，TxID为交易Txn,n'的标识。主集群节点将访问

交易Txn,n'发送至请求设备。请求设备确认该交易

是否符合自身访问控制请求，若是，则对访问交易

信息进行哈希操作，签名后发送至主集群节点。令

τ 表示请求设备对交易信息的签名，可得 τ =

Sig (H (Txn,n' ) ,SKn )。主集群节点通过验证请求者

的 签 名 τ 判 断 访 问 交 易 的 真 实 性 ， 若

Ver (τ,PKn,H (Txn,n' ) )输出为真，则验证通过，转

至步骤5)；否则，访问交易验证不通过，主集群节

点拒绝提交该访问交易，请求设备访问目标设备资

源失败。

5) 区块链网络对访问交易达成共识

区块链网络对验证后的访问交易执行 Paxos-

Hotstuff算法（第2节详述）。若达成共识，则允许

请求设备对目标设备进行数据访问，转至步骤 6)；

否则，拒绝请求设备的访问请求。

6) 获取目标设备资源

主集群节点将访问请求发送至目标设备，目标

设备使用其私钥对加密后的会话密钥Cn,n'解密，获

取会话密钥 ε，即 ε = Dec (Cn,n',SKn' )。目标设备通

过会话密钥 ε对数据资源加密后发送至对应主集群

节点，主集群节点转发数据资源至请求设备，请求

设备使用会话密钥解密以获取目标设备的数据

资源。

2　基于Paxos-Hotstuff的分层共识算法

本文基于区块链的分层网络架构中，主集群及

子集群节点针对物联网请求设备的访问交易执行共

识算法，若达成共识，则允许请求设备访问目标设

备的数据。本文综合考虑系统共识性能及复杂度，

提出基于 Paxos-Hotstuff的分层共识算法，由主集

群节点执行改进式 Paxos 算法，子集群节点执行

Hotstuff算法，主集群节点作为对应子集群Hotstuff

算法的领导者节点。本节分别介绍基于改进式

Paxos算法的主集群共识机制及基于Hotstuff算法的

子集群共识机制，Paxos-Hotstuff 算法流程如图 3

所示。

2.1　基于改进式Paxos算法的主集群共识机制

2.1.1　算法概述

传统Paxos算法将节点分为提案者、投票者和

学习者3类角色。算法流程概述如下。1)提案者选

择一个提案编号N，并向所有投票者发送准备请求

消息；投票者接收到准备请求消息回复承诺消息，

表明不再接受编号小于N的提案。2)提案者在收到

来自大多数投票者的承诺消息后，发送提案请求消

息，其中包含对应提案及其编号N。3)投票者接收

提案请求消息后，若确认提案编号有效，则发送接

受消息。4)若提案者收到来自大多数投票者的接受

消息，则发送提案共识确认消息，表明该提案已达

成共识；学习者收到提案共识确认消息后存储该
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图3　本文Paxos-Hotstuff 算法流程
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提案。

传统Paxos算法具有算法流程较为简单、计算

开销小、执行效率高等优点，然而，传统Paxos算

法采用单提案设计，每轮操作仅针对单个提案达成

共识，无法实现多提案共识的并行执行。此外，传

统Paxos算法仅考虑节点可能崩溃或超时，并设计

超时机制和重新选举机制恢复共识进程。若拜占庭

节点恶意篡改或伪造消息，Paxos算法无法检测该

行为，故难以实现拜占庭容错，无法用于存在拜占

庭节点的物联网场景中。针对传统Paxos算法存在

的问题，本文提出改进式Paxos算法，采用流水线

及安全检测等机制提升算法性能。流水线机制允许

不同提案在不同阶段同时进行，从而实现多个提案

的并行处理；安全检测机制保证系统中存在拜占庭

节点时可达成共识。

2.1.2　安全检测及流水线机制

传统Paxos算法无法解决恶意节点发送错误投

票的问题，导致算法在拜占庭故障场景中失效。针

对这一问题，本文引入安全检测机制实现共识算法

的拜占庭容错，安全性检测机制包含2个规则，即

安全性规则及活跃性规则。

投票者在对其他投票者的签名进行聚合后，针

对聚合签名，进行安全性规则验证，确保投票者及

聚合签名的真实性和一致性。安全性规则检测所对

应的投票者是否为聚合签名后仲裁证书的直接子节

点，若是，说明各节点间的待提交交易都是同步

的；若不是，进一步确定安全性检测不一致的投票

者数量。若一半以上投票者检测不一致，则终止该

提案共识；否则，安全性检测通过。使用安全性检

测机制可以保证即使系统存在部分节点出现故障或

恶意行为时，仍然能够保持系统的稳定性和安

全性。

传统 Paxos算法主要用于单个提案达成共识，

对于存在多个提案并行的情况，可能导致提案冲

突，最终无法达成共识。针对这一问题，本文设计

流水线机制，允许多个提案同时处于不同的共识阶

段。定义活跃性检测规则用于检测系统是否能够在

合理时间内达成共识，并判断是否存在网络分区或

节点失效等问题，避免系统停滞不前或无法在有效

时间内达成一致。首先，投票者对接收到的提案者

视图编号进行检测，选取所收到的最大视图编号并

进行锁定，防止当前提案共识期间其他提案提出影

响最终共识结果。其次，判断锁定的视图编号是否

小于仲裁证书的视图编号，若是，表明该投票者在

对一个已达成共识的视图进行验证，也即存在提案

冲突，则需进行视图切换，由提案者生成新的视图

编号，直至达成共识；否则，继续当前提案的

共识。

2.1.3　算法流程

本节提出的改进式Paxos算法的具体流程包括

请求阶段、投票阶段及接收阶段。

1) 请求阶段

若请求设备拟获取目标设备的数据资源，请求

设备将请求消息发送至所关联的主集群节点。主集

群节点验证请求消息合法性，若通过验证，则生成

提案请求消息，并将该消息发送至提案者。提案者

接收到提案请求消息后，添加提案准备消息标识

符、提案索引、提案编号N、成功共识的最大提案

编号Nmax，生成提案准备消息，并将其发送给所有

主集群节点。主集群节点接收提案准备消息，广播

至对应的子集群。子集群节点收到提案准备消息

后，执行Hotstuff算法以达成共识。

若子集群共识成功，领导者发送对应共识结果

至主集群提案者。提案者判断子集群共识成功消息

数量是否超过主集群数量的一半，若否，共识失

败，生成确认回复消息，其中，确认回复消息包含

各子集群共识失败消息及提案者签名；否则，主集

群节点基于改进式Paxos算法执行共识。

2) 投票阶段

主集群提案者将子集群共识成功消息添加至主

集群提案准备消息中，并发送至投票者。投票者基

于提案准备消息对提案进行投票，将投票结果进行

聚合，生成聚合签名，添加至回复消息中并发送至

提案者。提案者对回复消息进行安全性检测，若检

测通过且提案者收到半数以上投票者的回复结果，

则生成提案确认消息，其中包含提案准备消息标识

符、提案索引、当前提案编号N及时间戳；若未通

过安全性检测或提案者收到的投票者的回复少于半

数，则生成提案拒绝消息，并发送至其他主集群

节点。

3) 接收阶段

主集群投票者接收提案确认消息，广播该消

息。学习者监听提案消息并执行对应提案，将最大

提案编号更新为Nmax = N。主集群节点生成确认回
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复消息，发送至请求设备，此次提案共识成功。

2.2　基于Hotstuff算法的子集群共识机制

本文分层架构中，子集群节点执行Hotstuff算

法实现访问请求的共识。本节对Hotstuff算法进行

概述，并对共识流程进行阐述。

2.2.1　算法概述

Hotstuff 算法采用领导者驱动及流水线机制，

由领导者负责提议新的提案，并以广播方式发送至

所有副本节点。副本节点验证提案的正确性，并向

领导者发送投票。领导者接收到至少2f + 1个投票

后，生成仲裁证书，并将其传播至副本节点。每个

提案达成共识需要经历3个阶段，即准备阶段、预

提交阶段、提交阶段，每个阶段的完成均依赖于上

一阶段生成的仲裁证书作为状态确认的证明。副本

节点在连续完成3个提案的验证后，提交区块到区

块链中，从而实现高效、安全且容错性强的共识。

Hotstuff结合拜占庭容错机制的核心思想与流

水线机制，实现了高效拜占庭容错。然而，Hot‐

stuff算法性能与领导者节点的性能密切相关，若领

导者出现故障或网络延迟，可能导致系统共识性能

下降。针对这一问题，本文所选择的主集群节点，

即子集群领导者节点为网关或性能较优的物联网设

备，从而可有效保障子集群共识性能。此外，本文

分层架构能够有效实现多个领导者及子集群的同步

共识，从而提升系统的并行性和可扩展性。

2.2.2　算法流程

子集群节点接收到主集群节点的提案准备消息

后，基于Hotstuff算法执行子集群共识。该算法具

体步骤包括准备阶段、预提交阶段、提交阶段、决

定阶段。

1) 准备阶段

子集群节点收到提案准备消息后，生成视图编

号，启动新一轮的视图，并将视图编号添加至提案

准备消息中生成新视图消息，发送至领导者。领导

者收集子集群节点发送的新视图消息，若新视图消

息超过 2f + 1，领导者在所收集的新视图消息中选

取具有最高视图编号的消息进行聚合签名后生成准

备仲裁证书，并将准备仲裁证书封装至准备消息

中，广播准备消息。

2) 预提交阶段

子集群节点接收准备消息，对提案进行投票，

并将投票结果发送至对应子集群的领导者。若领导

者收集到超过2f + 1个节点的投票后，对投票结果

进行阈值签名操作，生成预提交仲裁证书并将其添

加至生成的预提交消息中，预提交消息中包含视图

编号、预提交仲裁证书、时间戳、提案索引、当前

提案编号N。

3) 提交阶段

领导者将预提交消息广播至子集群节点，子集

群收到预提交消息后，对该消息进行投票。若投票

通过，则对预提交消息添加签名，并将签名后的消

息发送至领导者。若领导者节点至少收集到2f + 1个

关于预提交消息的签名，则进行签名聚合操作，将

聚合签名作为提交仲裁证书，并生成提交消息。该

消息中包含视图编号、预提交仲裁证书、提交仲裁

证书、时间戳、提案索引、提案编号N。领导者广

播提交消息至子集群节点，子集群节点收到提交消

息后，对该消息进行验证，若验证通过，返回验证

通过消息至对应领导者。

4) 决定阶段

拜占庭容错的物联网访问控制方案如图 4 所

示。若领导者收到不少于 2f + 1个验证通过消息，

则生成回复证书及决定消息，其中决定消息包含视

图编号、预提交仲裁证书、提交仲裁证书、时间

戳、提案索引、提案编号N、回复证书。领导者将

决定消息广播至子集群节点，实现子集群节点的

共识。

2.3　共识算法安全性证明

本文分层 Paxos-Hotstuff共识算法的安全性证

明包括一致性证明和不可逆性证明。一致性是指在

存在拜占庭节点的情况下，所有诚实节点仍可对提

案达成一致，即在相同的视图中不同节点提交的提

案一致，不会出现多个不同提案。不可逆性是指若

某个区块已被提交，后续不会出现与之冲突的

区块。

2.3.1　算法一致性证明

1) 主集群一致性证明

本文改进的 Paxos-Hotstuff 分层共识算法中，

主集群基于Paxos算法达成共识。主集群一致性是

指对于存在2个或多个节点生成的仲裁证书，若对

应的共识阶段（类型）相同，且节点提交的提案相

互冲突，则对应仲裁证书应不同。

根据本文Paxos算法的安全性机制，若节点投

票生成仲裁证书，则投票的诚实节点数量不少于
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2f + 1。若节点1在编号为qc1.viewNumber的视图中

提交仲裁证书qc1，说明节点1至少获得了2f + 1个

投票。类似地，若节点 2在编号为 qc2.viewNumber

的视图中生成仲裁证书 qc2，也需收到 2f + 1个投

票。由于系统节点总数为 3f + 1，其中，拜占庭节

点数量最多为 f个，诚实节点数量不少于2f + 1，因

此，2个仲裁证书间至少有2f + 1个共同节点。若2个

提案相互冲突，诚实节点在同一视图下无法对这

2个提案同时进行投票，因此无法生成 2个有效的

仲裁证书，从而严格保证了算法一致性。

2) 子集群一致性证明

子集群基于Hotstuff算法达成共识，在共识准

备阶段、预准备阶段和提交阶段，若节点至少收到

2f + 1个投票，则生成对应阶段的仲裁证书。证明

Hotstuff算法的一致性，即需证明在同一个视图及

共识相同阶段，不存在2个不同的有效仲裁证书。

以下对算法一致性进行说明。若在同一个视

图，节点 1及节点 2分别生成视图 qc1及 qc2，则说

明节点 1及节点 2均至少获得 2f + 1个投票。由于

系统节点总数为 3f + 1，其中，诚实节点数量不少

于 2f + 1，且任何一个诚实节点在一个视图只能投

票一次，因此，一个诚实节点不可能同时支持 qc1

和 qc2。若 qc1和 qc2不同，则其对应的投票集合至

少部分不相交，即意味着部分诚实节点同时支持

qc1及qc2，与诚实节点在每个视图的相同阶段只能

投票一次的投票规则相矛盾，因此可得出结论：在

相同视图的相同阶段，不可能存在 2个不同的 qc，

从而保证了共识协议的一致性。

2.3.2　算法不可逆性证明

证明子集群所采用的Hotstuff算法满足不可逆

性，即需证明：若节点 1及节点 2为相互冲突的节

点，则2个节点所对应的提案不可能均被提交。不

失一般性，假设节点 1及节点 2均在提交阶段生成

2 个有效的 qc，即 qc1.type = commit， qc2.type =

commit。令 v1 和 v2 分别表示 qc1 和 qc2 的视图编

号，根据一致性可知，v1 ≠ v2，假设 v1 < v2。由

于qc2是提交阶段的仲裁证书，意味着在 v2之前的

某个视图 vs中，必然存在一个准备阶段的有效 qc，

该 qc与节点 1的提案冲突，且 qcs满足最小性，也

即 qcs 为节点 1与节点 2发生冲突前最早的准备阶

段的qc。

由于节点 1及节点 2生成 qc1和 qc2均需要至少

2f + 1个投票，而系统总节点数量为 3f + 1，因此

至少存在多个诚实节点同时对 qc1及 qcs进行投票。

若某个诚实节点，如诚实节点3在视图 v1时，对节

点1的提案进行了投票，并锁定了当前投票，由于

qcs与节点1的提案qc相冲突，且qcs的视图号大于

v1，诚实节点3只有在qcs形成之前对节点1的提案

解锁，才能投票给qcs。这与qcs的最小性矛盾。由

于在 qcs 之前不存在另一个与节点 1的提案冲突的

准备 qc，因此 qcs 不可能被创建，与假设相矛盾。

因而，可证明冲突节点所支持的区块不可能都被提
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交，即已提交区块不可能被回滚，证明了算法的不

可逆性。采用类似方法可证明主集群所采用的

Paxos算法也满足不可逆性。

3　仿真分析

对本文基于区块链的物联网访问控制算法的性

能进行仿真评估，所考虑的仿真场景由多个物联网

设备及网关节点组成，仿真区域大小为 2 000 m×

2 000 m，网关设备及物联网设备随机分布。仿真

参数设置如表1所示[18-19]，所有仿真结果为多次实

验的平均值。

共识时延与节点数量关系如图 5所示。由图 5

可知，随着系统节点数量增加，各算法对应的系

统平均共识时延均逐渐增大。这是因为节点数量

的增加导致节点间进行同步所发送和接收的数据

量也随之增加，从而导致共识时延的增加。对比

不同共识算法性能可知，本文算法达成共识所需

时延低于文献[9]、文献[16]及文献[18]所提算法，

略高于单层 Hotstuff。原因是文献 [9]所使用的

PBFT算法采用 3阶段共识，各阶段所有节点均需

与其他节点进行信息交互，且视图切换过程较为

复杂，导致算法通信及计算开销较大，共识时延

较高。文献[16]采用单层 Paxos算法，对于较大规

模物联网场景，算法投票者及学习者数量显著增

加，领导者及投票者消息验证所需时延较长，导

致共识时延相应增加。文献[18]所提分层共识算

法采用“两步聚类”方法构建双层区块链架构，

并将混合阈值代理签名与PBFT算法相结合。由于

文献[18]所提算法采用双层 PBFT算法，共识阶段

多节点复杂交互方式导致共识时延较长。本文改

进的 Paxos-Hotstuff 分层共识算法兼具分层架构、

Paxos及Hotstuff算法的性能优势，与文献[9]、文

献[16]及文献[18]所提算法相比，共识时延短且算

法复杂度低。需说明的是，本文算法为实现大规

模物联网设备的访问控制请求共识，构建了分层

区块链网络架构，增加了多轮验证阶段，同时增

加了对提案消息的投票及验证过程，从而导致共

识时延略高于单层Hotstuff算法。

吞吐量与节点数量关系如图 6所示。由图 6可

知，随着系统节点数量增加，系统吞吐量呈现下降

趋势。这是因为随着节点数量的增加，每个节点需

要与其他节点交互的数据量也显著增加，占用大量

系统通信资源，从而导致吞吐量的下降。对比不同

共识算法的系统吞吐量可知，本文算法在节点数量

较大时对应的吞吐量高于其他4种算法，原因是本

文算法的分层架构使得系统资源分配更加灵活，各

集群内部共识可并行执行，从而显著提升系统吞吐

量。此外，本文改进的 Paxos-Hotstuff分层共识算

法兼具改进Paxos算法的低复杂度、高可靠性、拜

占庭容错，以及Hotstuff算法支持并行共识、复杂

度低及扩展性强的性能优势。文献[9]及文献[18]

所提算法中采用 PBFT 算法，节点间信息交互复

杂，导致算法通信及计算开销较大，吞吐量较

低。文献[16]所采用的单层Paxos算法，在算法投

票者及学习者数量较多时，消息验证所需时延较

长，导致吞吐量较低。视图变更开销也会进一步降

低系统的整体吞吐量。Hotstuff算法采用单层架构，

在节点数量较大时，节点间状态同步、仲裁证书交

互及视图切换的通信开销均相应增加，导致系统吞

吐量降低。

  表1　 仿真参数设置

仿真参数

物联网设备发送功率Pn/ W

噪声功率谱密度N0/(dBm·Hz-1)

链路带宽Bn/MHz

单位距离下的信道损耗系数ρ

预准备阶段阈值签名生成时间/ms

准备阶段阈值签名生成时间/ms

提交阶段阈值签名生成时间/ms
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共识时延与集群数量关系如图 7所示。由图 7

可知，共识时延随着集群数量的增加呈现先减后增

的趋势。这是因为增加集群数量减少了子集群内部

达成共识所需的通信次数，子集群内部共识时延及

系统共识时延相应减少；随着集群数量的持续增

加，主集群节点间通信更为频繁，导致共识时延逐

渐增加。对比不同节点数量的共识时延可以看出，

随着节点数量的增加，共识时延相应增加。

吞吐量与集群数量关系如图 8所示。由图 8可

知，随着集群数量的增加，系统吞吐量相应增加。

这是因为节点数量一定时，随着集群数量的增加，

子集群内节点数量相应减少，节点达成共识所需时

延较小，吞吐量相应增加。对比不同节点数量的吞

吐量可以看出，随着节点数量的增加，吞吐量相应

增加。

通信开销与节点数量的关系如图 9 所示。由

图 9 可知，随着节点数量的增加，各算法的通信

开销均相应增加。这是因为随着节点数量的增加，

节点之间的交互数量显著增加，导致通信开销增

加。对比不同共识算法对应的通信开销可知，本

文算法的通信开销较小。文献[9]所采用的 PBFT

算法涉及复杂的节点间交互，导致通信开销较大。

文献 [16]采用的单层 Paxos 算法在节点数量较多

时，算法投票者及学习者数量显著增加，节点间

通信量快速增加，导致通信开销相应增加。本文

基于 Paxos-Hotstuff算法采用双层架构及低复杂度

的Hotstuff算法，可实现较低的通信开销。 

吞吐量与故障节点比例关系如图 10所示。由

图 10可知，随着故障节点比例增加，系统吞吐量

呈现下降趋势，且下降趋势随故障节点比例增加而

增大。这是由于故障节点比例较小时，共识成功率

较高，节点故障对共识结果影响较小。随着故障节

点比例不断增大，导致集群间共识失败数目增多，

共识成功率降低，系统吞吐量相应降低。
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4　结束语

针对大规模物联网场景的访问控制问题，本文

研究基于区块链的可扩展访问控制架构及可靠的访

问控制共识机制。首先，构建分层区块链网络架

构，包括主集群及子集群，进而基于节点性能度量

确定主集群节点，并提出基于系统吞吐量优化设计

主集群节点与子集群节点之间的关联策略。其次，

为实现网络设备间的高效共识，设计基于 Paxos-

Hotstuff 共识机制的物联网访问控制算法。最后，

分析本文算法的共识时延、系统吞吐量。仿真结果

表明，本文算法在不同节点数量、不同集群数量、

不同故障节点比例下的平均时延和系统吞吐量有着

较为优异的表现，适用于大规模物联网场景下网络

设备达成共识，具备良好的实用性。
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